ANEXO |
REQUISITOS TECNICOS DA SOLUGAO

1. ESCOPO GERAL DA SOLUGAO E MODULOS OBRIGATORIOS

1.1. A solugdo contratada devera incluir, nativamente integrados em uma Unica console e agente, no minimo os

seguintes moédulos:

1.1.1.
1.1.2.
1.1.8.

1.1.8.

Anti-malware / NGAV multicamadas (assinaturas, heuristica, comportamento e ML);

EDR com telemetria rica, busca (Threat Hunting), RCA e reconstrugao de cadeias de ataque (kill-chain);
Firewall de endpoint e IPS de préoxima geragdo com capacidade de virtual patching e bloqueio de
exploragdes de rede;

Controle de aplicagdes (whitelisting/blacklisting por hash, caminho, certificado);

HIPS (Host-based Intrusion Prevention) e controles para protecado do SO (arquivos, chaves de registro,
autorun, hosts);

Controle de dispositivos e DLP de endpoint com politicas granulares e inspegéo de conteudo;

Mddulo especializado para protecédo do Active Directory (detecgéo de abusos de Kerberos, movimentos
laterais e mecanismos de deception);

Ferramentas de resposta remota (isolamento, execugdo remota de scripts, coleta forense, dump de
memoria) e automacgédo por playbooks. (quando tecnicamente aplicdvel e suportado pelo SO e pelo

fabricante, observando as politicas de privacidade e a LGPD).

1.2. Requisitos do agente de endpoint

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

Agente Unico e unificado: toda a funcionalidade essencial (EPP, EDR, DLP, HIPS, firewall, telemetria) devera

ser provida por um unico agente sem dependéncia de agentes auxiliares para funcionalidades basicas.

Consumo e performance (valores mensuraveis exigidos):

o Consumo médio de CPU em operagao normal< 1%

o Consumo médio de CPU durante varredura completa < 10%

o Consumo médio de memdria RAM em operagdo normal <200 MB

o Consumo médio de memodria durante atividades intensivas < 400 MB

o Trafego de rede tipico gerado pelo agente em operagdo normal < 100 kbps

1.2.2.1. Poderao ser aceitos valores superiores aos exigidos acima, mediante justificativa da contratada
sujeita a andlise do MCOM, desde que comprovada baixa interferéncia no desempenho do
endpoint.

Autoprotegdo (anti-tampering): o agente deve resistir a tentativas de desativagao, modificagdo ou remocgao

nao autorizada; a desinstalacdo s6 podera ser efetuada mediante credenciais da console e processo

protegido por autenticagcao forte (MFA). Caso o console dependa de IdP externo, o fabricante devera

comprovar que o fluxo garante MFA em todos os caminhos administrativos (ou prover MFA nativo).

Operacgao offline: o agente deve manter as ultimas politicas e operar por, no minimo, 30 dias sem

conectividade com o console, executando controles DLP e politicas locais.

Atualizagdes e distribuicdo de assinaturas/engine: o agente e o console devem suportar atualizagdo

incremental automatica (minimo diario) das definigbes/engine, e haver opgao de distribuir atualizagdes via

servidores internos ou clientes eleitos (peer distribution) com controle de banda, sem necessidade de

reinicializagdo obrigatdria para aplicar as definigoes.



1.2.6.

Requisitos de compatibilidade: o agente deve suportar versdes e edigdes de Windows (estagbes e
servidores) e Linux (principais distribuigdes corporativas), devendo o fornecedor declarar compatibilidade

e limitagbes expressas na proposta técnica.

1.3. Console de gerenciamento central

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

Arquitetura e certificagdes: console de gerenciamento central (plataforma SaaS) hospedada em nuvem
segura com certificagbes ISO 27001 (ou equivalente) e SOC 2 Tipo Il (ou equivalente); SLA de
disponibilidade contratual minimo 99,95%.

Acesso e autenticagéo: acesso via HTTPS/TLS 1.2+; interface nativa em Portugués-BR; suporte a SAML 2.0,
LDAP/AD, OAuth/OIDC paraintegracao de identidade; MFA obrigatéria para administradores; possibilidade
de restricdo por ranges de IP. Quando o console tiver retengéo limitada de logs (ex.: 30 dias), devera
comprovar integragéo e entrega ao SIEM do CONTRATANTE para manter retencéo de 1 ano.

RBAC e auditoria: Controle de Acesso Baseado em Fungao (RBAC) granular; perfis predefinidos e
customizaveis; trilha de auditoria imutavel com retengdo minima de 1 ano (ou exportagdo automatica para
repositério do CONTRATANTE).

Gerenciamento de politicas e grupos: organizagdo de endpoints em grupos dindmicos e estaticos;
aplicagdo de politicas por atributos (usudrio, OU AD, tags, rede, localizagdo); implantacdo remota e
agendada de agentes; mecanismos de rollback e versionamento de politicas.

Dashboards e relatérios: dashboards em tempo real; relatérios customizaveis; suporte a exportagao (CSV,
JSON) e integracéao via APls com SIEM/SOAR.

Requisitos de integragao: APls REST bem documentadas, webhooks, syslog e conectores pré-construidos

para SIEM/CMDB/ITSM.

1.4. EPP/ NGAV

1.5.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

Protegdo em tempo real (on-access): motor que combine assinaturas, heuristica, analise comportamental
e Machine Learning com atualizagao continua de reputacgéao.

Protecdo fileless e scripts: deteccdo e bloqueio de técnicas sem arquivo, incluindo execugéo via
PowerShell, WMI, macros e interpreters; capacidade de analisar comportamento em membdria.
Verificagdo e tratamento de arquivos compactados recursivamente (suporte minimo a 10 niveis de
compactacéo) e anélise de arquivos grandes (>20MB) conforme necessidades documentadas.

Acobes configuraveis por categoria: permitir a definicado de agdes primarias e secundarias (alertar, limpar,
guarentenar, apagar) por categoria de ameaca; lista de exclusdes com niveis de severidade e impacto.
Capacidade de reversdo: possibilidade de restaurar assinaturas/definicbes anteriores armazenadas no
servidor (rollback de vacina).

Requisitos operacionais: suporte a planos de distribuicdo de atualizagdes, escolha de clientes para

distribuicdo e controle de banda.

EDR - telemetria, hunting e resposta

1.5.1.

1.5.2.

1.5.8.

Coleta de telemetria: coleta continua e em tempo real de processos, rede, filesystem, registro, eventos de
autenticacéo, carregamento de bibliotecas, linhas de comando e outros artefatos relevantes.

Retencéo e pesquisa: telemetria online pesquisavel por periodo minimo de 90 dias (dados criticos) e
possibilidade de exportagdo para analise histérica.

Mapeamento MITRE ATT&CK: todos os alertas e eventos devem ser mapeados ao framework MITRE ATT&CK

com visualizagio interativa.



1.6.

1.7.

1.8.

1.9.

1.5.4.

1.5.5.

1.5.6.

1.5.7.

1.5.8.

Threat Hunting: interface com linguagem de consulta avancada (query language) para buscas proativas;
suporte a consultas ad-hoc e saved searches.

RCA e reconstrugédo de cadeia de ataque: geragdo automatica de arvores correlacionadas (causa raiz,
origem, propagacao, artefatos e timeline).

Acdes remotas e orquestragio: isolamento de rede (modo 'seguro' permitindo apenas comunicagao com
o console), finalizag&o de processos, quarentena/delegao de arquivos, modificagédo de chaves de registro,
parada de servigos, reboot, execugao remota de scripts (PowerShell/Bash) com log de output.

Coleta forense remota: coleta de arquivos, logs e dump de memdria para analise forense com mecanismo
de exportagéao segura. (quando tecnicamente aplicavel e suportado pelo SO e pelo fabricante, observando
as politicas de privacidade e a LGPD).

Automacao (playbooks): criagdo de playbooks condicionais que executem sequéncias de agdes baseadas

em gatilhos, com versionamento e testes em ambiente controlado.

Protecao contra exploragdo de meméria

1.6.1.

1.6.2.

1.6.3.

Cobertura minima: mitigar exploragdes em aplicagdes criticas (navegadores, runtime Java, pacotes Office,
ambientes .NET e aplicagdes corporativas criticas).

Detectar e bloguear shellcode, técnicas de injegcdo de cédigo e exploragdo baseada em memoaria, com
alerta detalhado indicando processo, PID, caminho, hash, linha de comando e processo pai.

Permitir configuragao de sensibilidade e tuning por aplicagéo e grupos de endpoints.

Hardening, controle de aplicagcdes e excegoes

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

Application Control: repositorios de aplicagdes confidveis; suporte a whitelisting/blacklisting por hash
(MD5/SHA1/SHA256), caminho, fabricante e certificado digital.

Descoberta e catdlogo: descoberta automatica de aplicacdes instaladas para auxiliar na criagdo de
politicas.

Trusted Updaters: definicdo de processos/atualizadores confidveis (Windows Update, SVCHost,
instaladores corporativos) com politica de excegéo.

Modo de simulagdo/auditoria: politicas aplicaveis em modo 'monitor’ para avaliar impacto; workflow de
solicitag6es de excegao com justificativa e aprovagéao registrada (audit trail).

Application hardening: bloquear execucdo de aplicagbes ndo autorizadas mesmo com privilégios

administrativos.

Reducao da superficie de ataque e LOTL

1.8.1.

1.8.2.

1.8.3.

1.8.4.

Deteccdo contextual de LOTL: distinguir uso legitimo vs malicioso de ferramentas administrativas
(PowerShell, psexec, WMIC, etc.) levando em conta usuario, processo pai, argumentos e comportamento
subsequente.

Base de referéncia LOTL: oferecer base minima de aplicagdes conhecidas (Ponto 1 exige referéncia minima
de 50 aplicagdes) e mapear cada comportamento ao MITRE ATT&CK.

Auto-tune e prevaléncia: capacidade de auto-sintonizagdo com histérico de prevaléncia de
comportamento por, no minimo, 6 meses; geragao automatica de recomendagdes e excegoes.
Isolamento de aplicagdes ndo confidveis: politica de isolamento que impede exclusdo/modificacdo de

arquivos e pastas criticas, com modo de simulacéo e logs detalhados.

Controle de dispositivos e DLP

1.9.1.

Controle granular de dispositivos USB: politicas por tipo, classe, fabricante, modelo e nimero de série;

suporte a excegao por niumero de série; operagodes de leitura/escrita/execucéo configuraveis.



1.10.

1.9.2. Controle de outras interfaces: Wi-Fi, Bluetooth, portas seriais, FireWire, CD/DVD, etc.

1.9.3. Politicas baseadas em localizagao e contexto: permitir politicas diferenciadas dependendo darede, VLAN,

OU do AD ou tag de inventario.

1.9.4. DLP de endpoint — requisitos operacionais e de capacidade (lista exaustiva extraida do Ponto 1):

1

1
1
1

.9.4.1. Identificagdo de dados sensiveis por palavras-chave, regex e dicionarios (CPF, CNPJ, niumeros
bancérios, RG, titulo de eleitor, enderecos IP etc.);

.9.4.2. Impresséao digital de documentos estruturados e ndo estruturados (docx, pdf, planilhas, CAD,
cadigo-fonte, diagramas);

.9.4.3. Deteccao por similaridade configuravel: parametro percentual configurdvel por politica; criacdo
automatica de incidentees quando limiar for atingido;

.9.4.4. Suporte a verificagédo de arquivos compactados recursivos (.zip, .rar, .7z) e analise de arquivos
grandes (>20 MB);

.9.4.5. Deteccao em Portugués-BR comprovada (o fornecedor deverd apresentar evidéncia de eficacia
para PT-BR);

.9.4.6. Inspecgao de conteudo em colunas de planilhas e campos de bancos de dados (quando
aplicavel);

.9.4.7. Acdes automaticas configuraveis sem necessidade de scripts externos: quarentena, bloqueio de
upload, bloqueio de impressédo, bloqueio de cépia para USB, bloqueio de transferéncia para
compartilhamento de rede, bloqueio de protocolos (FTP/HTTP/HTTPS/SMTP), envio de incidente
via syslog, notificacdo a usudrio e gestores, adicdo de atributos e alteracdo de status;

.9.4.8. Interface nativa de orquestragao de resposta (combinagao de agdes) com auditoria;

.9.4.9. Armazenamento em cache local dos arquivos que causaram incidente até reconexdo ao
ambiente corporativo;

.9.4.10. Monitoramento e bloqueio de clipboard (copiar/colar) e captura de tela;

.9.4.11. Monitoramento de clientes de e-mail (ex.: Outlook) e bloqueio de envios indevidos;

.9.4.12. Capacidade de gerar notificagdes por e-mail customizaveis com selegao de informacdes do

incidente a serem enviadas.

Protecao e resposta ao Active Directory (AD)

1.10.1.

1.10.2.

1.10.3.

1.10.4.

Deteccéo de ataques a credenciais: identificacdo de Kerberoasting, Pass-the-Hash, Pass-the-Ticket,
Overpass-the-Hash, Forged PAC, DCSync, Golden Tickets e enumeragao de sessao.

Monitoramento AD sem dependéncia exclusiva de agentes em DCs: a solugéo deve correlacionar sinais
de endpoints para detectar anomalias no AD quando aplicavel.

Deception e mascaramento de topologia: preferencialmente mecanismo nativo para implantar decoys
(usudrios/computadores) e mascarar topologia; caso ndo seja disponibilizado nativamente, aceitar
integragdo com solugéo especializada.

Resposta automatizada no AD: agdo com um clique para forcar redefinicdo de senha, invalidagcao de

sessOes e geragao de relatério de avaliagdo de vulnerabilidades.

Nao-funcionais: desempenho, escalabilidade e laténcia (exigéncias)

1.11.1.

1.11.2.

Capacidade: suportar, em modo SaaS, gerenciamento de, no minimo, 1.200 endpoints sem
degradacéo; arquitetura escalavel para 5.000 endpoints.
Laténcias maximas (SLAs técnicos): propagacéo de politicas < 5 minutos; envio de telemetria critica <

30 segundos; execugao de agdes remotas (ex.: isolamento) < 10 segundos.



1.11.8.

Disponibilidade e resiliéncia: SLA da plataforma de 99,95% com planos de contingéncia e

continuidade.

Seguranca da solucao e cadeia de suprimentos (SDLC e evidéncias)

1.12.1.

1.12.2.

1.12.8.

Certificagdes: o fabricante deve demonstrar conformidade com padrdes (ISO 27001 ou equivalente,
SOC 2 Tipo Il ou equivalente) e politicas de seguranga da cadeia de suprimentos.

SDLC e praticas de desenvolvimento seguro: o fornecedor deve apresentar documentagéao do SDLC,
politicas de secure coding, resultados de testes de segurancga (pen tests, SAST/DAST), e gestao de
vulnerabilidades com prazos de corregcdo e CVE tracking. A ndo comprovacao das praticas de
desenvolvimento seguro, conforme exigido, resultara na desclassificagdo da proposta.

Auditoria e acesso a evidéncias: obrigacdo de fornecer evidéncias e permitir auditoria técnica (POC,

logs, relatérios) mediante solicitagao justificada.

Integragoes, exportacao de dados e formatos

1.13.1.

1.138.2.

1.13.3.

APIs: APls REST/JSON bem documentadas e estaveis; suporte a autenticagéo via tokens/credentials
com rotacgao e expiragao.

Exportagcdo: suporte a exportagdes em CSV e JSON; integragcéo via syslog e conectores para SIEM e
SOAR.

Conectores: conectores pré-construidos para os principais SIEMs do mercado, com playbooks de

ingestado e normalizagéo.



